POLITICA DE PROTECTIE A DATELOR CU CARACTER PERSONAL
CLIENTI

https://mocapp.net/clients/free

Avand in vedere ca pentru crearea contului de Client pe site-ul www.mocapp.net (denumit in continuare
,site-ul”) si pentru desfasurarea de activitati profesionale pe site este nevoie sa ne comunicati anumite
date cu caracter personal, va prezentam urmatoarele informatii legate de prelucrarea datelor cu caracter
personal pe care le furnizati pe site.

1. Operator de Date cu caracter personal este Societatea MOCAPP DIGITAL SRL, cu sediul social in
str. Paris 2A, Tamasi, Corbeanca, judetul lifov, Romania, inmatriculata la Oficiul Registrului Comertului
sub nr. J23/1076/2018, avand CUIl RO 39007349, email contact@mocapp.net.

2. Datele personale pe care ni le puteti furniza:
e nume,
e prenume,
e adresa de email,
e numar de telefon,
o |P,
e domeniu de activitate,
e loc de munca/functie.

Cand vizitati site-ul, colectam automat anumite informatii despre dispozitivul dumneavoastra, cum ar fi
informatii despre browser, adresa IP, fus orar si unele cookie-uri instalate pe dispozitiv.

Folosim Google Analytics pentru a ne ajuta sa intelegem cum utilizeaza clientii nostri site-ul - puteti citi
mai multe despre modul in care Google utilizeazd informatiile dvs. personale aici:
https://www.google.com/intl/ro/policies/privacy/. De asemenea, puteti renunta la Google Analytics aici:
https://tools.google.com/dIpage/gaoptout.

Nu colectam si nu prelucram date sensibile, definite ca atare de GDPR.

3. Scopul pentru care prelucram date personale este, dupa caz:

« oferim acces la o comunitate de Influenceri care activeaza in diverse domenii de activitate
« facem posibila crearea contului de Client pe site si functionarea site-ului

« asigurarea suportului in vederea inregistrarii pe site si facilitarii utilizarii acestuia

« oferirea de raspunsuri la reclamatiile plasate

* evaluarea serviciilor oferite pe site
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* scopuri administrative, de media si altele asemenea,

« comunicarea de oferte de bunuri si/sau servicii.

4. Temeiurile prelucrarii: Operatorul are dreptul de a prelucra date personale pentru scopurile
prezentate mai sus:

* pentru ca prelucrarea datelor este necesara pentru a face posibilda crearea contului, functionarea
site-ului, accesul la serviciile oferite pe site si oferirea de raspunsuri la reclamatiile plasate, daca este
cazul,

* pentru ca v-ati dat consimtamantul expres in acest sens prin bifarea casutelor aferente,

dar si pentru ca

* prelucrarea datelor personale urmareste scopul legitim al Operatorului de a asigura organizarea cadrului
necesar desfasurarii activitatii sale, prin construirea de politici de marketing direct conventional si alte
forme de marketing sau publicitate.

In cazul in care prelucrarea datelor nu este necesara pentru incheierea si executarea raporturilor noastre
juridice si nu urmareste un scop legitim, nu vom prelucra date personale pentru niciunul dintre scopurile
de mai sus daca nu avem consimtamantul dumneavoastra in acest sens.

5. Durata de stocare si prelucrare a datelor personale: durata necesara indeplinirii scopurilor pentru
care datele au fost colectate si in orice caz pe perioada impusa de reglementarile legale aplicabile.

In cazul in care, dupa inregistrarea pe site, alegeti sa nu achizitionati unul dintre abonamentele oferite pe
site si nu va exprimati dorinta de a raméane nregistrat pe site la solicitarea Operatorului, datele cu caracter
personal furnizate la inregistrare vor fi sterse in termen de 60 de zile de la Tnregistrare.

Ne propunem sa revizuim si sa actualizam periodic baza noastra de date astfel incat sa nu stocam date
care nu mai sunt necesare scopurilor pentru care au fost colectate.

6. Masuri de securitate a datelor

Societatea asigura masurile tehnice si juridice adecvate pentru a asigura o protectie efectiva a datelor cu
caracter personal apartindnd persoanelor care ne furnizeaza astfel de date.

Ne angajam sa va pastram datele personale in sigurantd si ludm masurile rezonabile in acest sens,
inclusiv impotriva accesului neautorizat, al utilizarii neautorizate a datelor, distrugerii, pierderii sau alterarii
acestora.

Ne instruim sistematic angajatii legat de importanta protejarii datelor cu caracter personal, am instituit
proceduri interne in acest sens si, in plus, depunem toate eforturile pentru a ne asigura ca si partenerii
nostri gestioneazd masuri adecvate pentru prelucrarea datelor personale care pot ajunge la ei in cadrul
raporturilor noastre contractuale.

7. Transmiterea datelor catre alte persoane: este posibil sa transmitem datele personale pe care ni le
furnizati catre companii afiliate si/sau catre alti parteneri si colaboratori cu care avem stabilite raporturi
contractuale Tn vederea desfasurarii activitatilor noastre si a indeplinirii obligatiilor legale care ne revin,
cum ar fi: furnizorii de servicii informatice, de servicii de contabilitate, de servicii juridice, de servicii de



marketing, de servicii de curierat, de servicii de internet si telefonie mobila, procesatorii de plati care sunt
autorizati de noi sa intermedieze platile (mobilpay), specialisti in domeniul de activitate in care activam, pe
care i contractam pentru a va oferi o calitate cat mai buna a serviciilor noastre si alti asemenea furnizori.

De asemenea, putem transmite unele din datele personale colectate catre autoritatile sau institutiile
publice competente, atunci cand legea impune acest lucru sau catre instantele de judecata atunci cand
ne aparam in justitie sau cand ni se cere de catre instanta acest lucru.

Transferul datelor cu caracter personal in afara tarii

n contextul operatiunilor descrise mai sus, datele dumneavoastra cu caracter personal pot fi transferate
in afara tarii catre state din Uniunea Europeana (“UE”) sau din Spatiul Economic European (“SEE”).

Astfel, va informam ca orice transfer efectuat de catre Operator catre un stat membru UE sau SEE va
respecta prevederile legale din Regulamentul General privind protectia datelor nr. 2016/679 adoptat de
Parlamentul European (“GDPR”).

Datele cu caracter personal mentionate in aceasta nota de informare nu sunt transferate catre state care
nu asigura protectie adecvata in ceea ce priveste prelucrarea datelor cu caracter personal. Cu toate
acestea, tineti cont de faptul ca este posibil ca unii consilieri cu care intrati in discutii sa fie localizati in
afara UE sau SEE. Selectand acesti consilieri, va asumati ca datele dumneavoastra cu caracter personal
vor fi cunoscute de catre acestia.

8. Ce drepturi aveti in legatura cu datele personale pe care ni le furnizati

Ne angajam sa asiguram securitatea datelor cu caracter personal prin adoptia de masuri tehnice si
organizatorice adecvate, conform standardelor industriei. Platforma este aliniata la cerintele GDPR si
foloseste tehnologie de criptare si securizare a datelor la nivelul celor folosite de institutiile bancare.

Va asiguram si va respectam drepturile stabilite prin legislatia Tn vigoare.

Dreptul la informare — puteti solicita informatii si detalii privind activitatile de prelucrare a datelor
personale. Va stam la dispozitie la adresa 2A Paris Street, Tamasi, lIfov, Romania, pe email la adresa
contact@mocapp.net

Suntem atenti la asigurarea dreptului dumneavoastra de a primi informatii clare, transparente, usor de
inteles si accesibile cu privire la modul in care va prelucram datele, inclusiv detalii legate de drepturile pe
care le detineti in acest sens si care sunt prezentate si in acest document.

Dreptul la rectificare — in cazul Tn care constatati cd datele dumneavoastrd personale pe care le
prelucram sunt incorecte, incomplete, inexacte, le puteti rectifica sau le puteti completa printr-o simpla
solicitare de rectificare trimisa la adresa de email contact@mocapp.net.

Dreptul la stergerea datelor ("dreptul de a fi uitat™) — puteti obtine stergerea datelor, in cazul in care
prelucrarea acestora nu a fost legala sau in alte cazuri prevazute de lege. Stergerea datelor poate avea
loc in oricare dintre situatiile urmatoare:

a) nu mai avem nevoie de datele personale pentru indeplinirea vreunuia dintre scopurilor pentru care
le-am prelucrat anterior;

b) va retrageti consimtdmantul pe baza caruia v-am prelucrat anterior datele si nu exista un alt temei
juridic pe care ne putem baza o prelucrare viitoare;

c) va opuneti prelucrarii datelor atunci cand prelucram datele in scop de marketing direct
(inclusiv, profilarea in scop de marketing direct);
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d) va opuneti prelucrarii datelor bazat pe interesul nostru legitim si nu putem sa demonstram ca avem
motive legitime care justifica prelucrarea si care prevaleaza asupra intereselor, drepturilor si libertatilor
dumneavoastra;

e) datele personale sunt prelucrate contrar legii;

f) datele personale trebuie sterse pentru a ne conforma obligatiilor noastre legale;

V& vom putea respinge solicitarea de stergere a datelor daca:

(a) trebuie sa ne conformam unor obligatii legale de a pastra datele;

(b) datele ne sunt necesare pentru constatarea, exercitarea sau apararea drepturilor noastre in justitie.
Dreptul la restrictionarea prelucrarii - puteti solicita restrictionarea prelucrarii in cazurile in care:

a) contestati exactitatea datelor pe o perioada care ne permite verificarea corectitudinii datelor;

b) prelucrarea este ilegala, dar va opuneti stergerii datelor cu caracter personal, solicitand in schimb
restrictionarea;

c¢) in cazul in care Operatorul nu mai are nevoie de datele cu caracter personal Tn scopul prelucrarii, dar
dumneavoastra ni le solicitati pentru constatarea, exercitarea sau apararea unui drept in instanta sau in
fata organelor de arbitraj;

d) in cazul in care v-ati opus prelucrarii, pentru intervalul de timp Tn care se verifica daca drepturile
noastre legitime prevaleaza asupra drepturilor dumneavoastra.

Dreptul de opozitie — va puteti opune, in special, prelucrarilor de date care se intemeiaza pe interesul
nostru legitim.

Dreptul la portabilitatea datelor - puteti primi, in anumite conditii, datele personale pe care ni le-ati
furnizat, intr-un format care poate fi citit automat sau puteti solicita ca respectivele date sa fie transmise
altui operator.

Dreptul de a depune plangere - puteti depune plangere fatd de modalitatea de prelucrare a datelor
personale la Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP).

Date de contact si informatii legate de ANSPDCP gasiti pe site-ul http://www.dataprotection.ro/.

Dreptul de retragere a consimtaméantului —in cazurile in care prelucrarea se intemeiaza pe
consimtamantul dvs., vi-l puteti retrage oricand, fara a afecta, insa, campaniile active in care sunteti
implicat si pentru care consimtamantul este valabil.

Retragerea consimtamantului va avea efecte doar pentru viitor, prelucrarea efectuata anterior retragerii
raméanand in continuare valabila.

Dreptul de a nu fi supus unor decizii automate sau profilare suplimentare aferente deciziilor
automate: puteti cere si obtine interventia umana cu privire la respectiva prelucrare sau va puteti exprima
propriul punct de vedere cu privire la acest tip de prelucrare.

Va puteti exercita aceste drepturi, fie individual, fie cumulat, foarte usor, prin simpla transmitere a unei
solicitari la adresa: 2A Paris Street, Tamasi, llifov, Romania, pe email la adresa contact@mocapp.net
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9. Datele de contact ale responsabilului cu protectia datelor

data@mocapp.net

10. Date ale minorilor

Nu dorim sa colectdm sau sa prelucram date ale minorilor care nu au implinit varsta de 18 ani. Va rugam
s& nu va creati cont pe site si sa@ nu ne furnizati nicio informatie Th cazul in care nu aveti implinita véarsta
de 18 ani. Vom sterge imediat orice cont despre care descoperim ca a fost creat de catre un minor.

11. Politica de utilizare a cookie-urilor

Site-ul foloseste cookie-uri pentru a furniza vizitatorilor o experienta mult mai buna de navigare si servicii
adaptate nevoilor si interesului fiecaruia.

Un ,cookie” este un mic fisier, de regula criptat, localizat in dosarele navigatorului web pe care dvs. il
folositi. ,Cookie”-urile sunt create de catre producatorii de continut on-line pentru utilizatorii site-urilor in
scopul de a-i ajuta pe acestia sa navigheze pe internet intr-un mod mai eficient si pentru a acorda accesul
la anumite functii.

Aceste fisiere nu_sunt virugi. Cum aceste figsiere nu contin coduri, ele nu pot fi executate si nici nu pot
accesa alte fisiere sau dosare din calculatorul dvs. In conditiile in care ele stocheaza informatii despre
navigarea pe internet a unui utilizator, atat adrese specifice cat si navigare printre diverse site-uri,
,cookie”-urile pot fi folosite ca o forma de spyware. Programele anti-spyware, fiind constienti de aceasta
posibila problema, elimina anumite ,,cookie”-uri in urma controalelor de rutina.

De ce folosim ,.cookies”?

Utilizam ,cookie™uri pentru a furniza utilizatorilor acestei pagini de internet o experienta mai buna de
navigare si servicii adaptate nevoilor si intereselor acestora, pentru analize statistice cu privire la modul in
care este utilizata pagina de internet, in scopul imbunatatirii site-ului/aplicatiei. Cookie-urile ne ajuta la:

* personalizarea anumitor setari precum: limba in care este vizualizat un site, moneda in care se exprima
anumite preturi sau tarife, pastrarea optiunilor pentru diverse produse/servicii;

* ne ofera un feedback valoros asupra modului cum este utilizat site-ul de catre utilizatori, astfel incat sa il
putem face si mai eficient si mai accesibil pentru utilizatori;

« permit aplicatiilor multimedia sau de alt tip de pe alte site-uri sa fie incluse intr-un anumit site pentru a
crea o experienta de navigare mai valoroasa, mai utila si mai placuta;

« imbunatatesc eficienta publicitatii online.

Uneori, ,cookie™-urile pot fi folosite pentru a tine evidenta vizitelor dvs. pe pagini de internet terte.

Ce fel de ,,cookie”-uri folosim?

Din punct de vedere temporal al stocarii folosim:

» ,Cookie”-uri fixe: raman pe dispozitivul utilizatorului o perioada determinata de timp, specificata in
,cookie”. Acestea sunt folosite de fiecare data cand utilizatorul viziteaza adresa care a creat acel fisier.

+ ,Cookie™-uri de sesiune: aceste figsiere sunt temporare. Ele permit operatorilor site-ului web sa conecteze
actiunile pe care un utilizator le intreprinde in timpul unei sesiuni de navigare pe internet.

De asemenea, din punct de vedere al functionalitatii, folosim patru tipuri diferite de ,,cookie”-uri:

« ,Cookie™-uri strict necesare: acestea sunt esentiale pentru a putea naviga pe pagina de internet i pentru
a-i folosi aplicatiile. n lipsa acestora, utilizatorii nu ar putea s& foloseasca servicii de baza precum
crearea unui cont sau folosirea unui cos de cumparaturi. Aceste fisiere nu colecteaza informatii despre
utilizatori care ar putea fi folosite in scopuri de marketing sau urmarire a utilizatorului pe internet.
+,Cookie”-uri de performanta: acestea colecteaza date statistice Th mod anonim referitor la modul de
utilizare al paginii de internet. Ele nu contin informatii personale si sunt folosite pentru a imbunatatii
experienta utilizatorului atunci cdnd navigheaza pe pagina de internet.




+ ,Cookie™-uri pentru functionalitate: prin intermediul lor, operatorul le permite utilizatorilor sa aleaga
diferite optiuni si caracteristici ale paginii web. Spre exemplu, unele ,cookie”-uri de functionalitate sunt
posibilitatea de a opta pentru memorarea parolei, preferintele de limba, regiune, posibilitatea de a furniza
informatii personale precum locatia actuala sau date despre vremea sau traficul din locatia utilizatorului.

« ,Cookie™-uri publicitare si de targeting: folosite pentru a imbunatatii relevanta reclamelor care va sunt
livrate. Acestea pot, de asemenea, sa limiteze numarul de afisari ale unei reclame considerate irelevante
sau sa urmareasca efectivitatea unei campanii publicitare prin mentinerea unei statistici referitoare la
numarul de accesari din partea utilizatorilor. De asemenea, o functie importanta pe care unele dintre
aceste ,cookie’-uri 0 au este oferirea de securitate in cazul tranzactiilor online. In mod obisnuit, aceste
,cookie”-uri sunt folosite de catre terti operatori, putadnd sa faca o conexiune intre paginile web vizitate de
utilizator, neavand insa posibilitatea sa identifice identitatea utilizatorului, intrucat intre profilul dvs. online
si datele prelucrate nu se face nici o conexiune.

Avem ,cookie”-uri terte pe site-ul nostru/aplicatia noastra. Tertii, cum ar fi companiile de publicitate sau
furnizorii de servicii externe, precum analiza traficului de internet, pot utiliza ,,cookie”-uri sau alte ,plug-in”
-uri similare pentru a colecta informatii despre vizita dvs. pe pagina noastra web.

Cum putefi dezactiva ,,cookie”-urile?

Pentru inceput ar trebui sa stiti ca, odatd cu stergerea ,cookie -urilor, toate preferintele si setarile
referitoare la pagina web vor fi sterse. Asemenea, unele pagini web nu vor mai functiona corespunzator
sau unele functii vor disparea in cazul eliminarii ,cookie”-urilor.

Nu recomandam, din aceste motive, optarea respingerii ,cookie”-urilor atunci cand vizitati pagina noastra
web. Cele mai multe browsere accepta ,cookie’-urile in mod automat, dar dvs. puteti schimba aceasta
optiune in functie de browserul pe care 1l folositi. Pentru a face asta, in mod obisnuit, trebuie sa accesati
optiunea ,setari” sau ,preferinte” a browserului.

Pentru mai multe detalii puteti accesa unul dintre linkurile de mai jos:

* Opera: https://www.opera.com/help/tutorials/security/cookies/

* Firefox:
https://support.mozilla.com/en-US/kb/cookies-information-websites-store-on-your-computer?redirectlocale
=en-US&redirectslug=Cookies

» Chrome: https://support.google.com/chrome/answer/95647?hil=en

» Safari: https://support.apple.com/en-us/HT201265

Securitate si probleme legate de confidentialitate
Cookie-urile NU sunt virusi! Nu sunt alcatuite din bucati de cod asa ca nu pot fi executate nici nu pot
auto-rula, nu se pot duplica sau replica pe alte retele pentru a se rula sau replica din nou.
In general, browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de acceptare
a cookie-urilor, perioada de valabilitate si stergere automata dupa ce utilizatorul a vizitat un anumit site.
Cookie-urile nu sunt periculoase, dar, pentru ca prin intermediul lor se transmit in mod constant in ambele
sensuri informatii intre browser si website, daca un atacator sau persoana neautorizata intervine in
parcursul de transmitere a datelor, informatiile continute de cookie pot fi interceptate. Desi foarte rar,
acest lucru se poate intampla daca browserul se conecteaza la server folosind o retea necriptata (ex: o
retea WiFi nesecurizata).
Alte atacuri bazate pe cookie implica setari gresite ale cookie-urilor pe servere, care pot fi exploatate de
catre atacatori.
Este important s& cunoasteti cd dezactivarea cookie-urilor nu va permite accesul utilizatorilor pe site-urile
cele mai raspandite si utilizate printre care Gmail, Yahoo, YouTube i altele.
Existd cateva masuri de siguranta de bazd pe care le puteti adopta pentru a naviga in sigurantd cu
ajutorul cookie-urilor:
» particularizati-va setarile browser-ului in ceea ce priveste cookie-urile pentru a reflecta un nivel
confortabil pentru voi al securitatii utilizarii cookie-urilor. Puteti seta termene lungi de expirare
pentru stocarea istoricului de navigare si al datelor personale de acces.
Daca utilizati calculatorul impreuna cu alte persoane, puteti seta browser-ul pentru a sterge datele
individuale de navigare de fiecare data cand inchideti browser-ul.
« instalati-va si updatati-va constant aplicatii antispyware.
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* asigurati-va ca aveti browser-ul mereu updatat. Multe dintre atacurile bazate pe cookies se
realizeaza exploatand punctele slabe ale versiunilor vechi ale browser-elor.

Societatea are dreptul de a modifica Politica de protectie a datelor oricand, fara o notificare prealabila,
postand varianta actualizata pe site. Aveti obligatia de a citi Termenii si conditiile, Politica de protectie a
datelor si Politica de cookie-uri ori de céate ori accesati site-ul.



